CIN’IN YAPAY ZEKAYI iISTIHBARATTA KULLANMASI UZERINE BiR ANALIiZ

Giris: Dijital Cagda Giiclin Doniisiimii ve Yapay Zeka

I¢inde bulundugumuz 21. Yiizyil itibariyle teknolojinin gelismesi belli bash gelismeleri
beraberinde getirmistir. Gli¢ artik sadece askeri kapasiteyle degil, gelistirilen veri ve
algoritma aglar1 iizerinden de dlgiilmektedir. Bu veri ve algoritma aglarinin sagladigi
potansiyel istiinliik, verileri anlamlandirabilecek ve geri doniis (feedback) alinmasini
saglayabilecek ileri diizey sistemlere duyulan ihtiyact artirmistir. Boylece yapay zeka
stratejik karar alma ve tehdit saptama siireclerinde belirleyici bir unsur haline gelmistir.

Cin Halk Cumbhuriyeti’nin 2017 Yeni Nesil Yapay Zeka Gelisim Plan1 ¢ergevesinde yapay
zekay1 devlet kapasitesinin artirtlmasi baglaminda kullanmasi, iilkede mevcut yiiz tanima
sistemleri, biiylik veri analitigi ve kiiresel teknolojik rekabette iistiinliik saglama amaciyla
yapay zekay1 giivenlik ve istihbarat aygitina entegre etme stratejisi lilkeyi bu alanda
incelenmeye deger bir aktdr haline getirmistir.

Bu calisma Cin Halk Cumhuriyeti’nin yapay zeka teknolojilerini istihbarat toplama, veri
analizi ve tehdit tespiti siireclerinde nasil kullandigini inceleyen bir analiz sunmay1
amaclamaktadir.

Cin’in Istihbarat Mimarisi: Yapay Zekanin Giivenlik ve Istihbarata Entegrasyonu

Gegmisten giinlimiize bakildiginda Cin’in istihbarat faaliyetleri olduk¢a ilging bir evrilme
gdstermistir. Imparatorluk dénemindeki geleneksel bilgi toplama ve saray igi gdzetim
faaliyetleri modern doneme dogru ilerledik¢e teknolojinin de getirdigi yeniliklerle beraber
gelismistir. 1949 sonrasi Mao doneminde i¢ glivenlik ve rejimin istikrar1 oncelik olmus, tek
partili devlet yapisinin igerisinde istihbarat, ideolojik denetim ve karsi devrimci(espiyonaj)
faaliyetlerinin de bastirilmasi amaciyla kullanilmistir. Reform ve disa agilma siireci
sonrasinda Bati'dan teknoloji transferi alan Cin, Soguk Savas sonras1 donemde ise siber
alanlar ve acik kaynak istihbarati (OSINT) 6nem kazanmustir. 21. Yiizyilda ise tim diinyanin
yasadig kiiresellesmenin mecburi sonucu olan dijitallesme, biiyiik veri ve yapay zeka
teknolojilerinin istihbarat alanina entegrasyonu sayesinde Cin'in istihbarat kapasitesi hem
iilke i¢inde hem iilke disinda genislemis, dis operasyonel kabiliyetini olduk¢a yetenekli bir
sekilde kullanmaya baslamistir. Bunun yani sira siber casusluk, veri analitigi ve Batiyla olan
kiyastya teknolojik rekabet, iilkenin stratejisinin ¢ekirdek unsurunu olusturmaktadir.

Bu baglamda gelismeyi anlayabilmek i¢in 6ncelikle neler yaptigina bakilmasi yerinde
olacaktir. Cin'in 2017 yilinda yayimlamis oldugu "Yeni Nesil Yapay Zeka Gelisim Plani



(AIDP) bir teknoloji belgesinden ¢ok daha fazlasidir. Kendine 2030 yilina kadar ii¢ asamali
bir yol haritas1 olusturarak yapay zekay1 entegrasyona sistematik bir zamana yayma
uygulamistir. Planin ilk adim1 2020 yilinda Bati'ya teknolojik olarak yetismek ve yapay zeka
sektoriiniin degerini 22 milyar dolara ¢ikarmaktir. 2025 yilinda ise atilim yapmay1 hedefleyen
ikinci adima goére amag, bazi yapay zeka teknolojilerinde en 6nde olmak ve neredeyse her
alanda yapay zekay1 ana odak yapmaktir. 2030 yilinda ise diinyanin bir numarali yapay zeka
inovasyon merkezi haline gelmek ve sektoriin degerini 150 milyar dolarin {izerine tagimak
hedefiyle plan1 tamamlamak istemektedir.

Planda dikkat ¢eken bir unsur Savunma ve Askeri uygulamalar alaninda goriilmektedir.
Kisaca sivil-askeri fiizyon da denilebilecek bu faz, yapay zeka teknolojilerinin askeri alanla
paralel olarak gelistirilmesini amaglar. Buna insansiz hava araclari, siber savunma da dahil
olmakla beraber akilli liretim, hukuk ve etige dikkat ¢cekmesi ve bu konuda diinyada bir
standart olusturmasi acisindan olduk¢a 6nemlidir.

Cin bu entegrasyonu diger devletlerden farkli olarak 3 stratejik oncelikle inga etmektedir.
Buna gore Cin 'in algoritmalar1 egitmek i¢in diinyanin en biiyiik veri setine sahip olmasi,
devlet destegini Milli Sampiyon denen yerli sirketleri baglaminda genisletmesi ve tersine
beyin gociinii uygulamasi onu yapay zeka entegrasyonu alaninda farkli kilmaktadir.

Askeri ve stratejik listiinliik diisiincesi icin ¢alisan Cin, Baskan Xi Jinping 6nderliginde
orduyu sadece bilgi odakli degil, akillandirilmis ( intelligentized warfare ) bir hale getirme
ugrasina girmistir. Boylelikle yapay zeka, askeri ve istihbari alanlarin 6znesi haline gelmekte
ve Xi'nin bizzat bagkanlik ettigi "Merkezi Sivil Askeri Fiizyon Gelistirme Komitesi"
aracilifiyla da yerli teknoloji devlerinin (Alibaba, Baidu,Tencent) sivil inovasyonlarini
savunma sanayiye ve istihbarata entegre etmektedir.

Uluslararasi sistem ve iligkiler baglaminda incelendiginde bu alandaki en 6nemli 6rnek yakin
tarihte erisime agilan Deepseek yapay zekasidir. Bahsedilen Sivil-askeri fiizyonun en giiglii
ornegi olan Deepseek, Cin ordusuna (PLA) sagladig1 teknolojik kolaylik ile
degerlendirilmektedir. Ordu Deepseek modellerini ¢esitli savas simiilasyonlari, lojistik
planlama, hastane yonetimi ve savas arenasinda durumsal farkindalik kazanmak i¢in
kullanmaktadirlar.

Istihbarat baglamda ise algoritmik verimliligi yiiksek olan Deepseek, pek ¢ok istihbari
operasyonu daha ucuz ve kolay hale getirmistir. Ornegin Cinli siber giivenlik devleri olan
sirketler (TopSec, Qihoo, 360 gibi) Deepseek modellerini kendi tiriinlerine entegre ederek
tehditlerin algilanmasi ve siber saldir1 tespit kapasitelerini artirmaktadirlar.

Onemli bir nokta sudur ki, istihbarat uygulamalarmi sadece dis diinyaya kars1 istihbarat
olarak diisinmemek gerekir. NetEase gibi sirketler Deepseek'i dijital igeriklerin
sansiirlenmesi ve kamuoyu takibi siireglerini 1yilestirmek i¢in kullanmaktadirlar. Devlet
kontroliindeki China Mobile ile arka plan altyapisi uyusan Deepseek, Cin Halk Cumhuriyeti
vatandaslarinin verilerini potansiyel olarak devlet kurumlariyla paylagsmakla beraber veri
giivenligi, gdzetleme ve sansiir i¢in de kullanilmaktadir.



Gelistirilen bu yapay zeka, aslinda Cin'in ABD ambargolarini nasil etkisiz kildiginin da bir
kanit1 olarak goriilmelidir. Deepseek'in Bati'ya kiyasen daha az islem giicii ve maliyetle elde
ettigi basar1 Cin'in ABD'y1 yakaladigi algisini olusturmustur.

Cin 'in tiim istihbari teknolojisi bununla da sinirl kalmig degildir. Deepseek gibi modellerin
yabanc dildeki askeri veya stratejik belgeleri agik kaynak istihbarati (OSINT) kullanarak
saniyeler i¢inde analiz ederek istihbarat agi1g1 saptama gibi 6zellikleri de bulunmaktadir.
Sosyal medyay1 da aktif kullanarak cesitli yapay zeka modelleri tarafindan tiretilen deepfake
videolar ve bot hesaplar sayesinde insanlar1 adeta manipiile etmekte, dezenformasyona sebep
olmaktadir. Boylelikle kitlelerin beynine etki etmekte ve alg1 yonetimi i¢in girdigi bu
miicadelede 6n plana ¢ikmaktadir.

Ayrica iilke ¢ikarina uygun bazi projeleri desteklerken de yapay zekay1 ve istihbarati
kullanmaktadir. Bunun en giizel 6rnegi olan "Kusak Yol" projesi i¢in de istihbarattan
faydalanildigini belirtmek gerekir. Diinya ¢apindaki merkezi aglar tarayarak bilgi almak asil
amagtir. Proje kapsaminda kurdugu 5G istasyonlari1 ve deniz alt1 fiber optik kablolar
sayesinde kiiresel internet aglarin ciddi sekilde biiyiik bir bicimine erigim
saglayabilmektedir. Yapay zekay1 da bu hattan akan verileri (metadata) tarayip siipheli veri
akigini ve istihbarat kanallarinin mesajlagmalarini tespit edebilir, hatta baz1 yapay zeka
modelleri sifreli mesajlari kolayca ¢ozebilir, mesajin ne siklikta kimden kime gittigini
anlayabilecek halde tasarlanmiglardir. Bu sinyal istihbarati1 (SIGINT) faaliyeti de Cin'e
rakiplerinin hamlelerini yapmadan 6nce keskin bir stratejik goriis saglamaktadir.

Bu uygulamalar tiim diinyanin ilgisini gekmekte, bilhassa Bat1 bu konudaki hassasiyetini
ortaya koymaktadir. Ozellikle yapay zeka etigi ve veri giivenligi konusunda Cin'e duydugu
giivensizlik 6n plana ¢ikmaktadir. Toplum iizerinde tam bir gézetim amacli yapay zekay1
kullanmas1 sonucu ortaya ¢ikan dijital otoriteryanizm, insan haklarina uygunsuz
bulunmaktadir. Haklarin ihlali vb. pek ¢ok konunun mevcudiyeti, Avrupa Birligi'nin bu
konuda tedbir almasini saglamistir. Cin modeline tepki olarak diinyanin ilk kapsamli yapay
zeka yasasini olan "EU Ai Act"i ¢ikaran Avrupa Birligi, Cin'de yaygin olan "Sosyal Kredi
Sistemi ve Puanlama Sistemi" gibi uygulamalar1 yasaklamistir. Ayn1 zamanda insan Haklar
Izleme Orgiitii (HRW) Cin'in Sincan (Xinjiang) bolgesindeki gdzetleme sistemlerini
teknolojiyle baskilanmis bir baski sistemi olarak nitelendirmistir.

Amerika'da da bununla alakal1 ¢esitli doniistimler yasanmaktadir. Eski Amerikan baskani Joe
Biden Cin'e kars1 teknolojik ittifak kurma ¢agrisinda bulunmus, ortaya "Demokrasiler Igin
Teknoloji" hareketi ¢ikmistir. Eski Pentagon Yazilim Birimi Bagkani Nicholas Chaillan ise
Cin'in yapay zekadaki hizina yetisemediklerini ifade etmis, eski Google CEO'su ve yapay
zeka komisyonu baskani Eric Schmidt de "Eger ABD ve miittefikleri stratejik bir adim
atmazsa gelecegin kiiresel glivenlik mimarisini Cin belirleyecek." seklinde uyarida
bulunmustur.



Sonug olarak teknolojinin hizla gelismesinin istihbarati artik gizli bilgiyi ¢calmaktan ziyade
verileri daha hizli anlamlandirmak haline getirdigini vurgulamak gerekir. Mevcut paradigma
degisimi insan ve makinelerin beraber ¢calismasini gerektirmektedir. Her ne kadar yapay zeka
bir istihbarat¢inin yerini alamasa da yapay zekay1 kullanmayan bir istihbaratgi, olaylar
karsisinda adeta kor kalmis olacaktir.
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